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1. INTRODUCAO

1.1. VISAO GERAL

1.1.1 Esta Declaragdo de Praticas de Certificagdo (DPC) descreve as praticas e os procedimentos
utilizados pela Autoridade de Registro DIGITAL PRIME, AR integrante na Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil) vinculada a AC Digitalsign.

A AR DIGITAL PRIME estd certificada em nivel imediatamente subsequente ao da Autoridade
Certificadora Digitalsign, que por sua vez esta vinculada a Autoridade Certificadora Principal da
DigitalSign (AC DigitalSign ACP) certificada pela AC Raiz da ICP-Brasil.

Esta DPC, segue os mesmos procedimentos dos que os definidos nas AC Digitalsign, disponivel
em:

https://www.digitalsigncertificadora.com.br/repositorio/media/files/Repositorio/AC/dpc_-
digitalsign.pdf

1.2. PARTICIPANTES DA ICP-BRASIL

1.2.1. Autoridades Certificadoras

O termo “Autoridade Certificadora” (AC) designa a entidade que emite e gere certificados
digitais.

1.2.2. Autoridades de Registro

1.2.2.1. A Autoridade de Registo (AR) é uma entidade que desempenha o papel de recebimento,
validacao e encaminhamento de solicitacdes de emissdo ou de revogacao de certificados digitais
e de identificacdo dos seus solicitantes em nome da AC.

Esta DPC refere-se a Autoridade de Registro “AR DIGITAL PRIME”.
1.2.3. Titulares de Certificado

As pessoas fisicas ou juridicas de direito publico ou privado, nacionais ou internacionais, que
atendam aos requisitos da DPC e das PC da AC aplicaveis podem ser titulares de Certificado, para
uso por pessoas fisicas, pessoas juridicas, em equipamentos ou aplica¢des.

1.2.4. Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado
digital e chaves emitidas pela ICP-Brasil.

1.3. USABILIDADE DO CERTIFICADO
1.3.1. Uso Apropriado do Certificado

As descri¢des sobre o uso apropriado do certificado estdo expressas na DPC da AC Digitalsign.
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1.3.2. Uso Proibitivo do Certificado

Nas PC da AC Digitalsign correspondentes estdo relacionadas, quando cabiveis, as aplicagOes
para as quais existem restricdes ou proibicdes para o uso desses certificados.

1.4. POLITICA DE ADMINISTRAGAO

1.4.1. Organiza¢ao Administrativa do Documento

Nome: AR PRIME CERTIFICADOS DIGITAIS LTDA - ME

1.5 Procedimentos de Aprovag¢ao da DPC

Esta DPC é aprovada pela AC Digitalsign.

1.6. DEFINICOES E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AR Autoridades de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletrénico

CG Comité Gestor

CMM-SEI Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program

CN Common Name

CNE Carteira Nacional de Estrangeiro

CNPJ Cadastro Nacional de Pessoas Juridicas

COBIT Control Objectives for Information and related Technology
COSsO Comitee of Sponsoring Organizations

CPF Cadastro de Pessoas Fisicas

CS Code Signing

DMz Zona Desmilitarizada
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DN Distinguished Name

DPC Declaragdo de Praticas de Certificacdo

EV Extended Validation (WebTrust for Certification Authorities)
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IDS Intrusion Detection System

IEC International Electrotechnical Commission

IETF PKIX Internet Engineering Task Force - Public-Key Infrastructured (X.509)
INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization

ITSEC European Information Technology Security Evaluation Criteria
ITU International Telecommunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificagdo Social

NIST National Institute of Standards and Technology

OCspP On-line Certificate Status Protocol

oID Object Identifier

OM-BR Objetos Metroldgicos ICP-Brasil

ou Organization Unit

PASEP Programa de Formagdo do Patrimdnio do Servidor Publico
PC Politica de Certificado

PCN Plano de Continuidade de Negdcio

PIS Programa de Integracao Social

POP Proof of Possession

PS Politica de Seguranca

PSBio Prestador de Servigo Biométrico

PSC Prestador de Servigo de Confianga
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PSS Prestadores de Servico de Suporte

RFC Request For Comments

RG Registro Geral

SAT Sistema Autenticador e Transmissor

SINRIC Sistema Nacional de Registro de Identificagao Civil
SNMP Simple Network Management Protocol

SSL Secure Socket Layer

TCSEC Trusted System Evaluation Criteria

TSDM Trusted Software Development Methodology

UF Unidade de Federacdo

2. IDENTIFICACAO E AUTENTICACAO

A AR DIGITAL PRIME verifica a autenticidade da identidade e/ou atributos de pessoas fisicas e
juridicas da ICP-Brasil antes da inclusdo desses atributos em um certificado digital. As pessoas
fisicas e juridicas estdo proibidas de usar nomes em seus certificados que violem os diretos de
propriedade intelectual de terceiros. A AR XXX reserva o direito, sem responsabilidade a

qgualquer solicitante, de rejeitar os pedidos.

2.1. VALIDAGAO INICIAL DE IDENTIDADE

Neste item e nos itens seguintes estdo descritos em detalhe os requisitos e procedimentos

utilizados pelas AR vinculadas a AC DigitalSign para a realizagao dos seguintes processos:

a) ldentificagdo do titular do certificado — compreende as etapas abaixo, realizadas
mediante a presenca fisica do interessado, com base nos documentos de identificagao

descritos nos itens 2.1.2, 2.1.3:

confirmacado da identidade de um individuo: comprovacdo de que a pessoa que se
apresenta como titular do certificado de pessoa fisica é realmente aquela cujos
dados constam na documentagdo e/ou biometria apresentada, vedada qualquer
espécie de procuracdo para tal fim. No caso de pessoa juridica, comprovar que a
pessoa fisica que se apresenta como responsavel pelo uso do certificado ou como
representante legal é realmente aquela cujos dados constam na documentacgdo
apresentada, admitida a procuracdo apenas se o ato constitutivo prever
expressamente tal possibilidade, devendo-se, para tanto, revestir-se da forma
publica com poderes especificos para atuar perante a ICP-Brasil, cuja certiddo
original ou segunda via tenha sido emitida dentro dos 90 (noventa) dias anteriores
a data da certificagdo. O responsavel pela utiliza¢do do certificado digital de pessoa
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juridica deve comparecer presencialmente, vedada qualquer espécie de procuracgado
para tal fim;

ii. confirmacdo da identidade de uma organizacdo: comprovacao de que o0s
documentos apresentados se referem efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da pessoa
juridica realmente possui tal atribuicdo;

iii. emissdo do certificado: conferéncia dos dados da solicita¢dao de certificado com os
constantes dos documentos apresentados e liberacao da emissao do certificado no
sistema da AC. A extensdo Subject Alternative Name é considerada fortemente
relacionada a chave publica contida no certificado, assim, todas as partes dessa
extensdao devem ser verificadas, devendo o solicitante do certificado comprovar
que detém os direitos sobre essas informacdes junto aos érgdaos competentes, ou
gue estd autorizado pelo titular da informacao a utiliza-las.

2.1.1. Método para comprovar a Posse de Chave Privada

A AR verifica se a entidade que solicita o certificado possui a chave privada correspondente a
chave publica para a qual estd sendo solicitado o certificado digital. O descrito no RFC 4210,
atualizada pela RFC 6712 é utilizado como referéncia para essa finalidade.

2.1.2. Autenticacdo da Identidade de uma Organizagao
2.1.2.1. Disposi¢oes Gerais

2.1.2.1.1. Neste item sdo definidos os procedimentos empregados pelas AR para a confirmacao
da identidade de uma pessoa juridica.

2.1.2.1.2. Sendo o titular do certificado uma pessoa juridica, serd designada pessoa fisica como
responsavel pelo certificado, que sera a detentora da chave privada correspondente.
Preferencialmente, serd designado como responsavel pelo certificado o representante legal da
pessoa juridica ou um de seus representantes legais.

2.1.2.1.3. Devera ser feita a confirmacgado da identidade da organizacao e das pessoas fisicas, nos
seguintes termos:

a) apresentacdo do rol de documentos elencados no item 2.1.3.1;

b) apresentacdo do rol de documentos elencados no item 2.1.3.2 do(s) representante(s)
legal(is) da pessoa juridica e do responsavel pelo uso do certificado;

c) presenca fisica dos representantes legais, admitida a representacdo por procuragao,
conforme disposto no item 2.1, alinea ‘@’, inciso (i) e do responsdvel pelo uso do
certificado;

d) assinatura digital do termo de titularidade de que trata o item 3.1 pelo titular ou
responsavel pelo uso do certificado.

NOTA 01: Podera a AC responsdvel e as AR a ela vinculada solicitar uma assinatura manuscrita
ao titular ou responsavel pelo uso do certificado para comparagdo com o documento de
identidade ou contrato social. Nesse caso, o termo manuscrito digitalizado e assinado
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digitalmente pelo AGR serd apensado ao dossié eletrénico do certificado, podendo o original em
papel ser descartado.

2.1.2.2. Documentos para Efeitos de Identificagao de uma Organizagao

A confirmacdo da identidade de uma pessoa juridica devera ser feita mediante a apresentagao
de, no minimo, os seguintes documentos:

a) Relativos a sua habilitagao juridica:

i. se pessoa juridica criada ou autorizada a sua criagdo por lei, cépia do ato
constitutivo e CNPJ;

ii. seentidade privada:

1. ato constitutivo, devidamente registrado no érgdo competente; e
2. documentos da eleicdo de seus administradores, quando aplicavel;

b) Relativos a sua habilitagao fiscal:

i. provadeinscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou ii. prova de
inscricdo no Cadastro Especifico do INSS — CEL.

NOTA 01: Essas confirmagdes poderdo ser feitas de forma eletronica, desde que em
barramentos ou aplicacdes oficiais de dérgdo competente. E obrigatério essas validacdes
constarem no dossié eletronico do titular do certificado.

2.1.3. Autenticac¢ao da Identidade de um Individuo

A confirmacdo da identidade de um individuo é realizada mediante a presenca fisica do
interessado, com base em documentos pessoais de identificacdo legalmente aceitos e pelo
processo biométrico da ICP-Brasil.

2.1.3.1. Documento para Efeitos de Identificagdo de um Individuo

Devera ser apresentada a seguinte documentacdo, em sua versdo original, e coletada as
seguintes biometrias para fins de identificacdo de um individuo solicitante de certificado:

a) Registro de Identidade ou Passaporte, se brasileiro; ou

b) Titulo de Eleitor, com foto; ou

c) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil; ou
d) Passaporte, se estrangeiro ndo domiciliado no Brasil;

e) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03.

f) Impressbes digitais do requerente de um certificado digital ICP-Brasil, conforme
disposto no DOC-ICP-05.03.

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais,
conforme admitido pela legislacdo especifica, emitidos pelas Secretarias de Seguranga Publica
bem como os que, por forca de lei, equivalem a documento de identidade em todo o territério
nacional, desde que contenham fotografia.
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2.1.3.1.1 Na hipodtese de identificacdo positiva por meio do processo biométrico da ICP-Brasil
fica dispensada a apresentacdo de qualquer dos documentos elencados no item e da etapa de
verificacdo. As evidéncias desse processo farao parte do dossié eletrénico do requerente.

2.1.3.1.2 Os documentos digitais deverao ser verificados por meio de barramentos ou aplicagGes
oficiais dos entes federativos. Tal verificacdo fara parte do dossié eletrénico do titular do
certificado.

Na hipdtese da identificacdo positiva, fica dispensada a etapa de verificagdo conforme o item
2.1.3.1.3.

2.1.3.1.3 Os documentos em papel, os quais ndo existam formas de verificacdo por meio de
barramentos ou aplica¢ées oficiais dos entes federativos, deverdo ser verificados:

a) por agente de registro distinto do que realizou a etapa de identificacdo;
b) pela AR ou AR prépria da AC ou ainda AR prdépria do PSS da AC; e

c¢) antes do inicio da validade do certificado, devendo esse ser revogado
automaticamente caso a verificacdo ndo tenha ocorrido até o inicio de sua validade.

2.1.3.1.4 A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente, e as normas editadas pelo Comité Gestor da ICP-
Brasil.

2.1.3.2. Informagdes Contidas no Certificado Emitido para um Individuo

2.1.3.2.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa
fisica com as informagdes constantes nos documentos apresentados:

a) nome completo, sem abreviacgGes;

b) data de nascimento.

2.1.3.2.2. Cada PC da AC Digitalsign pode definir como obrigatdrio o preenchimento de outros
campos ou o titular do certificado, a seu critério e mediante declara¢do expressa no termo de
titularidade, pode solicitar o preenchimento de campos do certificado com as informacgdes
constantes nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) numero de Identificagdo Social NIS (PIS, PASEP ou Cl);

¢) numero do Registro Geral RG do titular e 6rgdo expedidor;

d) ndmero do Cadastro Especifico do INSS (CEl);

e) numero do Titulo de Eleitor; Zona Eleitoral; Secao; Municipio e UF do Titulo de
Eleitor;

f)  numero de habilitagdo ou identificagdo profissional emitido por conselho de classe ou
6rgdo competente.

2.1.3.2.3. Para tanto, o titular deve apresentar a documentacgdo respectiva, caso a caso, em
original. E mantido arquivo com as cdpias de todos os documentos utilizados.
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Nota 1: E permitida a substituicdo dos documentos elencados acima por documento Unico,
desde que este seja oficial e contenha as informagdes constantes daqueles.

Nota 2: O cartdo CPF pode ser substituido por consulta a pagina da Receita Federal, devendo a
copia da mesma ser arquivada junto a documentacdo, para fins de auditoria.

2.1.4. Autenticacdo da Identidade de Equipamento ou Aplicagao
2.1.4.1. DISPOSICOES GERAIS

2.1.4.1.1. Tratando-se de certificado emitido para equipamento ou aplicacdo, o titular sera a
pessoa fisica ou juridica solicitante do certificado, que deverad indicar o responsavel pela chave
privada.

2.1.4.1.2. Se o titular for pessoa fisica, devera ser feita a confirmacdo da sua identidade na forma
do item 2.1.3.1 e esta assinara o termo de titularidade de que trata o item 3.1.

2.1.4.1.3. Se o titular for pessoa juridica, devera ser feita a confirmacdo da identidade da
organizacdo e das pessoas fisicas, nos seguintes termos:

a) apresentacdo do rol de documentos elencados no item 2.1.2.2;

b) apresentacdo do rol de documentos elencados no item 2.1.3.1 do(s) representante(s)
legal(is) da pessoa juridica e do responsavel pelo uso do certificado;

c) presencga fisica do responsavel pelo uso do certificado e assinatura do termo de
responsabilidade de que trata oitem 3.1; e

d) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do termo
de titularidade de que trata o item 3.1, ou outorga de procurac¢ao atribuindo poderes
para solicitacao de certificado para equipamento ou aplicacdo e assinatura do respectivo
termo de titularidade.

2.1.4.2. Procedimentos para Efeitos de Identificacdo de um Equipamento ou Aplicagao

2.1.4.2.1. Para certificados de equipamento ou aplicacdo que utilizem URL no campo Common
Name, deve ser verificado se o solicitante do certificado detém o registro do nome de dominio
junto ao érgdo competente, ou se possui autorizagdo do titular do dominio para usar aquele
nome. Nesse caso deve ser apresentada documentagdo comprovativa (termo de autorizacdo de
uso de dominio ou similar) devidamente assinada pelo titular do dominio.

2.1.4.3. Informagdes Contidas no Certificado emitido para um equipamento ou aplicagdao

2.1.4.3.1. E obrigatério o preenchimento dos seguintes campos do certificado com as
informacgdes constantes nos documentos apresentados:

a) URL ou nome da aplicacdo;
b) nome completo do responsavel pelo certificado, sem abreviaturas;
¢) data de nascimento do responsavel pelo certificado;

d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviaturas, se o titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPJ), se o titular for pessoa juridica.
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2.1.4.3.2. Cada PC da Digitalsign pode definir como obrigatério o preenchimento de outros
campos ou o responsavel pelo certificado, a seu critério e mediante declara¢do expressa no
termo de titularidade, podera solicitar o preenchimento de campos do certificado suas
informacgdes pessoais, conforme item 2.1.3.2.

2.1.5. Procedimentos Complementares

2.1.5.1 A AC mantém politicas e procedimentos internos que sdo revisados regularmente a fim
de cumprir os requisitos dos varios programas de raiz dos quais a AC é membro, bem como os
Requisitos de Linha de Base, as Diretrizes de EV para SSL e as Diretrizes de Assinatura de Cddigo
EV.

2.1.5.2 Todo o processo de identificacdo do titular do certificado é registrado com verificacdo
biométrica e assinado digitalmente pelos executantes, na solucdo de certificagdo disponibilizada
pela AC, com a utilizacdo de certificado digital ICP-Brasil no minimo do tipo A3. Tais registros sdo
feitos de forma a permitir a reconstituicdo completa dos processos executados, para fins de
auditoria.

2.1.5.3 E mantido arquivo com as cépias de todos os documentos utilizados para confirmacéo
da identidade de uma organizacdo e/ou de um individuo. Tais copias poderdo ser mantidas em
papel ou em forma digitalizada, observadas as condi¢des definidas no documento
CARACTERISTICAS MINIMAS DE SEGURANGCA PARA AS ARs DA ICP-BRASIL.

2.1.5.4 A AC DigitalSign ACP disponibiliza, para todas as AR vinculadas a sua respectiva cadeia,
uma interface para verificagdo biométrica do requerente junto ao Sistema Biométrico da ICP-
Brasil, em cada processo de emissao de um certificado digital ICP-Brasil, conforme estabelecido
no DOC-ICP-03 e DOC-ICP-05.02.

2.1.5.4.1 Na hipotese de identificacdo positiva no processo biométrico da ICP-brasil, fica
dispensada a apresentacdao de qualquer documentacdo de identidade do requerente ou da
etapa de verificacdo conforme item 2.1.3.1.3.

2.2. IDENTIFICACAO E AUTENTICAGAO PARA PEDIDOS DE NOVAS CHAVES
2.2.1. Identificagdo e Autenticacdo para rotina de Novas Chaves antes da Expiracao

2.2.1.1. A DPC da AC Digitalsign estabelece os processos de identificacdao do solicitante para a
geracdo de novo par de chaves, e de seu correspondente certificado, antes da expiragdo do
certificado vigente. O que por ela definido, esta DPC se subordina.

2.2.2. Identificacdo e Autenticacdao para Novas Chaves apds Revogacgao

2.2.2.1. Apds a revogacdo ou expiracdo do certificado, os procedimentos utilizados para
confirmacdo da identidade do solicitante de novo certificado sdo os mesmos exigidos na
solicitacdo inicial do certificado, na forma e prazo descritos nas PC implementadas.

2.3. IDENTIFICACAO E AUTENTICAGCAO PARA SOLICITACAO DE REVOGACAO

A solicitagdo de revogacdo de certificado é realizada através de formulario especifico,
permitindo a identificacdo inequivoca do solicitante.
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A confirmacdo da identidade do solicitante é feita com base na confrontacdo de dados
fornecidos na solicitacdo de revogacdo e os dados previamente cadastrados na AR. As
solicitagdes de revogacao de certificado sao registradas.

3. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

3.1. SOLICITAGAO DE CERTIFICADO

A solicitacdo de emissdo de um Certificado Digital é feita mediante o preenchimento de
formulario, seguindo os requisitos minimos estabelecidos pela AC.

Dentre os requisitos e procedimentos operacionais estabelecidos pela AC DigitalSign para as
solicitacdes de emissao de certificado, estdo:

a) acomprovacdo de atributos de identificacdo constantes do certificado, conforme item
3.2;

b) o uso de certificado digital que tenha requisitos de seguranga, no minimo, equivalentes
ao de um certificado de tipo A3 e a autenticacdo biométrica do agente de registro
responsavel pelas solicitacGes de emissdo e de revogacdo de certificados; e

¢) um termo de titularidade assinado digitalmente pelo titular do certificado ou pelo
responsavel pelo uso do certificado, no caso de pessoa juridica, conforme o adendo
referente ao TERMO DE TITULARIDADE especifico.

Nota 1: na impossibilidade técnica de assinatura digital do termo de titularidade (como
certificados SSL, de equipamento, aplica¢do, codesign, carimbo de tempo e outros que
facam uso de CSR) sera aceita a assinatura manuscrita do termo ou assinatura digital
do termo com o certificado ICP-Brasil do titular do certificado ou responsavel pelo uso
do certificado, no caso de certificado de pessoa juridica. No caso de assinatura
manuscrita do termo sera necessaria a verificacdo da assinatura contra o documento
de identificacao.

3.1.1. Processo de Registro e Responsabilidades

Nos itens a seguir estao descritas as obrigacdes gerais das entidades envolvidas. Os requisitos
especificos associados a essas obrigacGes estdo detalhadas nas PC implementadas pela AC
DigitalSign, na qual esta AR esta vinculada.

3.1.2.1. Responsabilidades da AC
3.1.2.1.1 A AC DigitalSign responde pelos danos a que der causa.

3.1.2.1.2 A AC DigitalSign responde solidariamente pelos atos das entidades de sua cadeia de
certificagdo: AR e PSS.

3.1.2.2. Obrigag¢oes da AC

As obrigacdes da AC DigitalSign sao:
a) operar de acordo com esta DPC e com as PC que implementa;

b) gerar e gerenciar seus pares de chaves criptograficas;
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d)

e)

o)

p)

a)

r)

t)

u)

w)

X)

assegurar a protecao de suas chaves privadas;

notificar a AC Raiz, emitente do seu certificado, quando ocorrer comprometimento de
sua chave privada e solicitar a imediata revogacao desse certificado;

notificar os usudrios quando ocorrer suspeita de comprometimento da chave privada
da AC DigitalSign, emissao de novo par de chaves e correspondente certificado ou o
encerramento de suas atividades;

distribuir seu proprio certificado;

emitir, expedir e distribuir os certificados de AR vinculadas e de usuarios finais;
informar a emissao do certificado ao respectivo solicitante;

revogar os certificados emitidos;

emitir, gerenciar e publicar sua LCR e quando aplicavel, disponibilizar consulta online
de situacdo do certificado (OCSP Online Certificate Status Protocol);

publicar em sua pagina web esta DPC da AC DigitalSign e as PC que implementa;
publicar em sua pagina web as informacg&es descritas no item 2.2.2 desta DPC;
publicar em sua pagina web informagdes sobre o descredenciamento de AR;

utilizar protocolo de comunicacgao seguro ao disponibilizar servigcos para os solicitantes
ou usuarios de certificados digitais via web;

identificar e registrar todas as agdes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranca e controle previstas nesta DPC, PC e Politica de
Segurancga que implementar, envolvendo seus processos, procedimentos e atividades,
observadas as normas, critérios, praticas e procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as
normas, praticas e regras da ICP-Brasil e com a legislacdo vigente;

manter e garantir a integridade, o sigilo e a seguranca da informacao por ela tratada;
manter e testar anualmente seu Plano de Continuidade do Negdcio;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das
atividades de certificacdo digital e de registro, com cobertura suficiente e compativel
com o risco dessas atividades;

informar a terceira parte e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitagdes estipuladas pela apdlice de seguro de responsabilidade
civil contratada pela AC;

informar a AC Raiz a quantidade de certificados digitais emitidos, conforme
regulamentacao da AC Raiz;

nao emitir certificado com prazo de validade que se estenda além do prazo de validade
de seu proprio certificado;

realizar, ou delegar para seu PSS, as auditorias pré-operacionais e anualmente as
auditorias operacionais de suas ARs, diretamente com seus profissionais, ou através
de auditorias internas ou empresas de auditoria independente, ambas, credenciadas
pela AC Raiz. O PSS devera apresentar um unico relatdrio de auditoria para cada AR
vinculada as ACs que utilizam de seus servigos; e
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y) garantir que todas as aprovacdes de solicitacdo de certificados sejam realizadas por
agente de registro e estacGes de trabalho autorizados.

3.1.2.3. Responsabilidades da AR

A AR serd responsdvel pelos danos a que der causa.

3.1.2.4. Obrigacoes das AR

As obrigacdes das AR vinculadas a AC DigitalSign sao:
a) receber solicitacdes de emissdo ou de revogacdo de certificados;
b) confirmar a identidade do solicitante e a validade da solicitagao;

¢) encaminhar as solicitacGes de emissdo ou de revogacao de certificados a AC DigitalSign
utilizando protocolo de comunicagao seguro, conforme padrao definido no documento
CARACTERISTICAS MiNIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL,;

d) informar os titulares de certificado a emissdo ou a revogacdo de seus certificados;

e) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC DigitalSign ACP e pela ICP-
Brasil, em especial com o contido no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS AR DA ICP-BRASIL, bem como Principios e Critérios WebTrust
para AR;

f) manter e garantir a seguranca da informacdo por elas tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP -Brasil;

g) manter e testar anualmente seu Plano de Continuidade do Negdcio — PCN;

h) divulgar suas praticas, relativas a cada cadeia de AC ao qual se vincular, em
conformidade com o documento Principios e Critérios WebTrust para AR.

3.2. PROCESSAMENTO DE SOLICITAGCAO DE CERTIFICADO

3.2.1. Execugdo das fungdes de Identificagdo e Autenticagao

A AC e AR executam as fungdes de identificacdo e autenticacdao conforme item 3 desta DPC.
3.2.2. Aprovacao ou Rejei¢cao de Pedidos de Certificado

3.2.2.1 A AC e AR podem, com a devida justificativa formal, aceitar ou rejeitar pedidos de
certificados de requerentes de acordo com os procedimentos descritos nesta DPC.

3.2.3. Tempo para Processar a Solicitagao de Certificado

A AR DIGITAL PRIME cumpre os procedimentos determinados na ICP-Brasil. Ndo ha tempo
maximo para processar as solicitacées na ICP-Brasil.
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3.3. EMISSAO DE CERTIFICADO
3.3.1. AgGes da AC durante a emissdao de um certificado

3.3.1.1. A emissdo de certificado depende do correto preenchimento de formuldrio de
solicitacdo, do recebimento do “Termo de Titularidade” no caso de certificados de pessoas
juridicas, equipamentos ou aplicagdes e dos demais documentos exigidos.

Apds o processo de validagdo das informacbes fornecidas pelo solicitante, o certificado é
emitido.

3.3.1.2. O certificado é considerado valido a partir do momento de sua emissao.
3.3.2. NotificagOes para o titular do certificado pela AR na emissao do certificado

A emissdo dos certificados para pessoas fisicas ou juridicas é feita na presenca fisica, ou pelo
préprio titular/responséavel do certificado.

3.4. ACEITAGAO DE CERTIFICADO
3.4.1. Conduta sobre a Aceitagao do Certificado

3.4.1.1. O titular do certificado ou pessoa fisica responsavel verifica as informagdes contidas no
certificado e aceita-o caso as informacgdes sejam integras, corretas e verdadeiras. Caso contrdrio,
o titular do certificado ndo pode utilizar o certificado e deve solicitar imediatamente a revogacao
do mesmo.

3.4.1.2. A aceitagdo do certificado e do seu conteuldo é declarada, pelo titular do certificado,
pessoa fisica responsavel no caso de o certificado ser emitido a pessoa juridica, na primeira
utilizacdo da chave privada correspondente.

3.5. OBRIGAGOES DO TITULAR DO CERTIFICADO

As obrigacOes dos titulares de certificados emitidos pela AC DigitalSign, constantes dos termos
de titularidade de que trata o item 3.1, s3o:

a) fornecer, de modo completo e preciso, todas as informacgGes necessarias para a sua
identificacdo;

b) garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o
previsto na PC correspondente;

d) conhecer os seus direitos e obrigacdes contemplados por esta DPC, pela PC
correspondente e por outros documentos aplicaveis da ICP-Brasil; e

e) informar a AC DigitalSign o comprometimento ou suspeita de comprometimento de
sua chave privada e solicitar a imediata revogacdo do certificado correspondente.

Nota: Em se tratando de certificado emitido para pessoa juridica, equipamento ou
aplicacdo, estas obrigac¢des se aplicam ao responsavel pelo uso do certificado.
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3.6. RENOVAGAO DE CERTIFICADOS

Em acordo com item 2.3 desta DPC.

3.6.1. Circunstancias para Renovacgao de Certificados

Em acordo com item 2.3 desta DPC.

3.6.2. Quem Pode Solicitar a Renovagao

Em acordo com item 2.3 desta DPC.

3.6.3. Processamento de Requisi¢ao para Renovagao de Certificados

Em acordo com item 2.3 desta DPC.

3.6.4. Notificacdo para Nova Emissao de Certificado para o Titular

Em acordo com item 2.3 desta DPC.

3.6.5. Conduta constituindo a aceitagao de uma Renovagao de um Certificado

Em acordo com item 2.3 desta DPC.

3.7. SUSPENSAO E REVOGACAO DE CERTIFICADO

3.7.1. Circunstancias para Revogacao

3.7.1.1. O titular do certificado e o responsavel pelo certificado podem solicitar a revogacao do
seu certificado em qualquer altura e independentemente de qualquer circunstancia.

3.7.1.2. O certificado é obrigatoriamente revogado:

quando for constatada emissdo imprdpria ou defeituosa do mesmo;
qguando for necessaria a alteragdo de qualquer informacdo constante no mesmo;
no caso de exting¢do, dissolu¢do ou transformacao da AC DigitalSign; ou

no caso de comprometimento ou suspeita de comprometimento da chave privada
correspondente a publica contida no certificado ou da sua midia armazenadora.

3.7.1.3. A AR DIGITAL PRIME, solicita a revogacao a AC Digitalsign que revoga, no prazo definido,
o certificado do titular que deixar de cumprir as politicas, normas e regras estabelecidas para a
ICP-Brasil.

O CG da ICP-Brasil ou AC Raiz determina a revogacao do certificado da AC DigitalSign quando
essa deixar de cumprir a legislacdo vigente ou as politicas, normas, praticas e regras
estabelecidas pela ICP-Brasil.

3.7.2. Quem Pode Solicitar Revogacao

A revogacdo de um certificado somente podera ser feita:
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a) por solicitagdo do titular do certificado;

b) Por solicitagdo do responsavel pelo certificado, no caso de certificado de
equipamentos, aplicacdes e pessoas juridicas;

c) Porsolicitagdo de empresa ou drgao, quando o titular do certificado fornecido por essa
empresa ou orgdo for seu empregado, funcionario ou servidor;

d) Pela AC DigitalSign;
e) Por uma AR vinculada;

f) Por determinac¢do do CG da ICP-Brasil ou da AC Raiz;
3.7.3. Procedimento para Solicitagdao de Revogacao

3.7.3.1. E necessaria uma solicitacio de revogacdo para que esta AR inicie o processo de
revogacao.

As instrugdes para a solicitacdo de revogacdo do Certificado sdo obtidas em pagina web
disponibilizada pela AC DigitalSign ou por esta AR.

A revogacao é realizada através de formulario contendo o motivo da solicitacdo de revogacao e
mediante o fornecimento de dados indicados na solicitacdo de emissao do certificado, ou por
formulario assinado pelo titular na falta desses dados.

3.7.3.2. Como diretrizes gerais:
a) O Solicitante da revogacdo de um certificado é identificado;

b) As solicitagdes de revogac¢do, bem como as a¢des delas decorrentes serdo registradas
e armazenadas pela AC DigitalSign;

c) Asjustificativas para a revogacdo de um certificado sdo registradas;

d) O processo final de revogacdo de um certificado termina com a geracao e a publicagao
da LCR que contenha o certificado revogado e com a atualizacdo do estado do
certificado em resposta OCSP a base de dados da AC DigitalSign, quando aplicavel.

3.7.3.3. O prazo maximo para conclusdo do processo de revogacdo do certificado pela AC
DigitalSign, apds a conclusdo do processo de aceitacdo e registro da solicitacdo de revogacao é
de 12 (doze) horas.

3.7.4. Prazo para Solicitagao de Revogacao

3.7.4.1. O prazo para aceitacdo do certificado pelo seu titular é de 3 (trés) dias, dentro do qual
a revogacao desse certificado pode ser solicitada sem cobranca de tarifa de revogacao.

3.8. ENCERRAMENTO DE ATIVIDADES

3.8.1 Em caso de extingdo da AR serdo tomadas as providéncias preconizadas no documento
CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-
BRASIL.
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4. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

4.1. TARIFAS

4.1.1. Tarifas de Emissao e Renovacao de Certificados

Pela emissdo e renovacdo do certificado sera cobrado o valor estabelecido contratualmente.
4.1.2. Tarifas de Acesso ao Certificado

N3o sdo cobradas tarifas de acesso ao certificado digital emitido.

4.1.3. Tarifas de Revogacao ou de Acesso a Informagao de Status

Pela revogacdo ou acesso a informacdo de status do certificado serda cobrado o valor
estabelecido contratualmente.

4.1.4. Tarifas para Outros Servigos
Pelos demais servigos sera cobrado o valor estabelecido contratualmente.
4.1.5. Politica de Reembolso

Em caso de revogacao do certificado por motivo de comprometimento da chave privada ou da
midia armazenadora da chave privada da AC DigitalSign, ou ainda quando constatada a emissao
impropria ou defeituosa imputdvel a AR XXX ou AC DigitalSign, sera emitido gratuitamente outro
certificado em substituicado.

4.2. CONFIDENCIALIDADE DA INFORMAGAO DO NEGOCIO

4.2.1. Escopo de Informagdes Confidenciais

4.2.1.1. Como principio geral, todos os documentos, informagdes ou registros fornecidos a AC
ou as AR sdo sigilosos.

4.2.1.2. Nenhum documento, informacdo ou registro fornecido pelos titulares de certificado a
AR DIGITAL PRIME sera divulgado.

4.2.2. Informagdes fora do escopo de Informagdes Confidenciais

N3o sdo consideradas informacgdes sigilosas:
a) os certificados e LCR/OCSP emitidos pela AC DigitalSign;

b) informagdes corporativas ou pessoais que constem nos certificados ou em diretérios
publicos;

¢) as PCimplementadas pela AC;
d) a DPCdaAC;
e) versdes publicas de Politicas de Seguranca da AC;

f) resultados finais de auditorias;
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g) esta DPC.
4.2.3. Responsabilidade em proteger a Informagao Confidencial

4.2.3.1. Os participantes que receberem ou tiverem acesso a informacgdes confidenciais devem
possuir mecanismos para assegurar a protecao e a confidencialidade, evitando o seu uso ou
divulgacao a terceiros, sob pena de responsabilizacao, na forma da lei.

4.2.3.2. Os titulares (ou os responsdveis no caso de pessoa juridica) dos certificados de
assinatura emitidos sdo responsaveis pela gera¢do, manutengao e sigilo de suas respectivas
chaves privadas, bem como pela divulgacdo ou utilizacdo indevida dessas mesmas chaves.

4.3. LIMITACOES DE RESPONSABILIDADES

A AR DIGITAL PRIME n3do responde pelos danos que nao lhe sejam imputdveis ou a que ndo
tenha dado causa, na forma da legislacdo vigente.

4.4. INDENIZACOES

A AR DIGITAL PRIME responde pelos danos que der causa, e lhe sejam imputaveis, na forma da
legislacdo vigente, assegurado o direito de regresso contra o agente ou entidade responsavel.

4.5. PRAZO E RESCISAO
4.5.1. Prazo

Esta DPC entra em vigor a partir da publicagdo que a aprovar, e permanecera valida e eficaz até
que venha a ser revogada ou substituida, expressa ou tacitamente.

4.5.2. Término

Esta DPC vigorara por prazo indeterminado, permanecendo vélida e eficaz até que venha a ser
revogada ou substituida, expressa ou tacitamente.

4.5.3. EFEITO DA RESCISAO E SOBREVIVENCIA

Os atos praticados na vigéncia desta DPC sdo validos e eficazes para todos os fins de direito,
produzindo efeitos mesmo apds a sua revogacdo ou substituicdo.

4.6. AVISOS INDIVIDUAIS E COMUNICACOES COM OS PARTICIPANTES

As notifica¢Oes, intimacgdes, solicitacbes ou qualquer outra comunicagdo necessdria sujeita as
praticas descritas nesta DPC serdo feitas, preferencialmente, por e-mail assinado digitalmente,
ou, na sua impossibilidade, por escrito e entregue a AC DigitalSign.

4.7. SOLUCAO DE CONFLITOS

4.7.1. Os litigios decorrentes desta DPC serdo solucionados de acordo com a legislagdo vigente.
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4.8. LEI APLICAVEL

Esta DPC é regida pela legislacdo da Republica Federativa do Brasil, notadamente a Medida
Provisdria N2 2.200-2, de 24.08.2001, e a legislacdo que a substituir ou alterar, bem como pelas
demais leis e normas em vigor no Brasil.

4.9. CONFORMIDADE COM A LEI APLICAVEL

A AR DIGITAL PRIME esta sujeita a legislacdo que lhe é aplicdvel, comprometendo-se a cumprir
e a observar as obrigacdes e direitos previstos em lei.

4.10. DISPOSICOES DIVERSAS
4.10.1. Acordo Completo

Esta DPC representa as obrigaces e deveres aplicaveis a AR. Havendo conflito entre esta DPC e
outras resolugdes do CG da ICP-Brasil, prevalecera sempre a ultima editada.

4.10.2. Cessao

Os direitos e obrigacGes previstos nesta DPC sdo de ordem publica e indisponiveis, ndo podendo
ser cedidos ou transferidos a terceiros.

4.10.3. Independéncia de Disposi¢oes

A invalidade, nulidade ou ineficacia de qualquer das disposi¢cdes desta DPC ndo prejudicard as
demais disposi¢Ges, as quais permanecerdo plenamente validas e eficazes. Neste caso a
disposicdo invalida, nula ou ineficaz sera considerada como ndo escrita, de forma que esta DPC
serd interpretada como se ndo contivesse tal disposi¢ao, e na medida do possivel, mantendo a
intencao original das disposicdes remanescentes.

4.10.4. Execucdo (Honorarios dos Advogados e Rentincia de Direitos)

De acordo com a legislagao vigente.
5. REFERENCIAS BIBLIOGRAFICAS

WebTrust Principles and Criteria for Registration Authorities, disponivel em
http://www.webtrust.org.
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